DESKTOP AUTHORITY

OPTION FUR USB- und PORTSICHERHEIT

Kundenlisten, Entwiirfe, Code-Namen, Kennworter, Kontoinformationen -
welche Informationen werden heute aus Ihrem Netzwerk kopiert? Heute ist es einfacher
denn je, unberechtigt Daten zu kopieren: auf USB-Sticks, CD/DVD-R, FireWire, PDAs...
und auf die gleiche Weise gelangen Viren, Spyware und illegale Inhalte in das
Netzwerk. Die Option flir USB- und Portsicherheit (UPS - USB and Port Security) bietet

lhnen Schutz.

H HAUPTVORTEILE

Schutz vor Datendiebstahl
Sie bestimmen, wie Daten in lhr Unternehmen
gelangen und wie sie es verlassen!

................................................................................................................

urch die unzahligen tragbaren Speichermedien ist es flr

Unternehmen unerlasslich geworden, die Verwendung
bestimmter Gerate, die potentiell Gefahr flir das
Unternehmen darstellen, zu verbieten oder zumindest zu
Uberwachen. Vertrauliche Daten kénnen problemlos auf ein
traghbares Gerét kopiert werden, Viren kénnen auf das
Netzwerk Ubertragen und unternehmensweit verbreitet
werden, und illegale Software oder Inhalte konnen auf das
Netzwerk eines Unternehmens kopiert werden. Die UPS-
Option von Desktop Authority erméglicht die zentralisierte
Kontrolle Uber Benutzerzugriffe auf eine Vielzahl von
Datengeréten und Speichermedien.

FLEXIBLE SICHERHEIT

Durch die hochprazise Kontrolle tber jede Art von Geraten
kénnen Unternehmen den Zugriff auf bestimmte Gerate auf
einen schreibgeschiitzten Zugriff begrenzen. Benutzer
kénnen dann beispielsweise CDs oder DVDs lesen, jedoch
nicht brennen. Darlberhinaus kdénnen mithilfe von
Berechtigungssatzen fur die einzelnen Gerate verschiedene
Zugriffsbeschrankungen an verschiedene Benutzer oder
Gruppen vergeben werden.

Auf Berichte zu Konfiguration und Benutzerportaktivitat
kann zentral zugegriffen werden.
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VALIDATION LOGIC

Mit der patentierten Validation Logic-Technologie von
Desktop Authority kann der Administrator festlegen, fur
welche Desktops Geratebeschrankungen eingesetzt werden.
Als Kriterien konnen AD-Gruppen, AD-Standorte, IP-Subnets,
Computerklassen und vieles mehr verwendet werden.

UMFASSENDE VERWALTUNG
Die UPS-Option von Desktop Authority schitzt das
Unternehmensnetzwerk vor unrechtméfiger Verwendung von
Geréaten und Ports. Dazu gehdren:

+ Austauschbare Speichermedien - USB-Sticks,
ThumbDrives, tragbare Medien

+ USB * Firewire

* Seriell/parallel/nfrarot ¢ Bluetooth/WiFi

+ NIC Adapter * Modems

¢ Festplatten * Diskettenlaufwerke
¢ CD-/DVD-R-Laufwerke * PDAs

* MP3-Player * Flashspeicher

+ Digitalkameras ¢ Zip-lJaz-Laufwerke

DESKTOP
AUTHORITY

Schiitzen Sie lhre
Desktops durch prazise
Gerateauswahl und

Zugriffskontrollen.

DESKTOPVERWALTUNG

Angriffe und Prozesse verhindern
Verhindern Sie, dass Benutzer Spyware,
Viren, illegale Inhalte und Software in das
Netzwerk einbringen, und verhindern Sie,
dass wichtige vertrauliche Informationen in
falsche Hénde geraten.

Legitime Aktivitaten zulassen
Beschrankungen konnen den
schreibgeschiitzten Zugriff zulassen,
beispielsweise wenn Benutzer Schulungs-
material auf DVD-R lesen miissen. Mit
Berechtigungssétzen kdnnen Administratoren
austauschbare Speichermedien zur
Problembehebung verwenden, ohne Benutzem
die gleichen Berechtigungen zu erteilen.

Zentrale Verwaltung

und Berichterstattung

Konfiguration und Berichterstattung werden
ausschlieBlich in der Desktop Authority-
Verwaltungskonsole ausgefiihrt. Dies
ermglicht eine unternehmensweite
Verwaltung von einem einzigen Ort aus.

HAUPTFUNKTIONEN

Prazise Konfiguration

Beschrénkungen kdnnen fir einen bestimmten
Geratetyp festgelegt werden, wie z. B.
Blackberry oder USB-Flashlaufwerk, oder fiir
einen Porttyp wie Bluetooth. Der Zugriff kann
fiir jedes Geréat festgelegt werden: Leszugriff,
Schreib- und Lesezugriff, Uneingeschrankter
Zugriff oder gar kein Zugriff.

W

Desktopwarnungen

Benutzer werden sofort darauf hingewiesen,
wenn sie einen nicht autorisierten Vorgang
ausfiihren mdchten (z. B. AnschlieRen eines
nicht autorisierten MP3-Players).

Zentrale Berichte

Il:nr‘:r:“;‘n:p-[:m:::n:f::;: ; l_ .-.:—tl 1 |n den Berichten kénnen Administratoren
Event Severity: Faturs SU3t | Bersspion S0 i 1 oalle Zugriffsversuche auf beschrankte
Action; 133 Derved S Alow R | e Waiie.| Ao Foll Gl | Diroy Pl G =] : Aktiviltaten qiqgghen, e!nschlief&lich wer
] | i Bl maciierry Devices e r 1 auf eine Aktivitat zugreifen wollte, wann,
Cinss Deacription: Mocems o Posket Premnas pipcibarrs | BElSUstsoth Contreler F [] : wo und auf welchen Aktivitatstyp.
Usex DomainMame: SCRIPTL (DD Rasdesy [+ [ | 3
Log Time (Locall: 72820043 oL Prepre (1334} Con F [] H SYSTEMANFORDERUNGEN
Eveiil Tyjes  Devios Everd o Ergmre (LI Sy Fr F F r E
Evert Severity: Fahus Ludit b Fopoy Diain B = | o ¢ Verwaltung )
Action: Dsite Disabled ;I"-l"-' Dish Drivex i ¥ g F ¢ Desktop Authority 7.5 oder hoher.
Teacripainn: ar Infraced Pocis :
ﬂ::. i ccron] ﬁf—ws-‘- deveesZn = [E F i Clientunterstiitzung
Log Tima [Lnealp B50300S 0.5 ﬂ e ;"” F ~ : Windows 2000 SP4 & URP1, XP SP2.
Eret iy Ovvion E1oe s et i & | LIZENZIERUNG
P PesleiPan g F * Desktop Authority wird pro Arbeitsplatz
SINRICIOAD = i — =l lizenziert. Die UPS-Option wird separat
af: . pro Arbeitsplatz lizenziert.

s | resme | oeen |

I esable o L155 Dencrs (reeeps =10

MORAWIETZ

OFFI CESOFTWARE & SYSTEMHAUS

Schwanheimer StraBe 144a
64625 Bensheim

Telefon: +49 (6251) 10 58-0
ScriptLogic@MORAWIETZ de
‘www.merawietz.com

© 2006 ScriptLogic Corporation. Alle Rechte vorbehalten. Desktop Authority und das ScriptLogic-Logo sind eingetragene Marken der ScriptLogic Corporation in den USA und/oder anderen Landern.
Weitere in diesem Dokument erwéhnte Produkt- und Fi konnen iitzte Marken ihrer jeweiligen Inhaber sein.






