IT-Sicherheits-Check

Microsoft und Dr. MORAWIETZ GmbH schaffen

mehr Sicherheit

Unternehmens-
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beginnt mit der Er-
kennung schutz-
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EinfGhrung
Geschdéftsprozesse basieren
mehr und mehr auf dem Inter-
net. Das macht eine sichere
Plattform umso wichtiger. Denn
einerseits bringt die stetige
Vernetzung grof3e Vorteile,
andererseits jedoch entstehen-
den Sicherheitsrisiken, die nur
schwer vorauszusehen sind.

Die Optimierung der Sicherheit
in mittelsténdischen Unterneh-
mensnetzwerken ist eines der
Hauptziele der Sicherheitsinitia-
tive von Microsoft.

Im Rahmen dieser Initiative
offerieren wir mit Unterstitzung
von Microsoft eintégige IT-
Sicherheitsiber-priofungen,
welche von speziell ausgebilde-
ten Microsoft-Partnern durchge-
fohrt werden.

Mit Hilfe von Sicherheits-
Checks kénnen Sicherheitsli-
cken aufgedeckt und ent-
sprechende MaBnahmen zu
deren Beseitigung geplant
und anschlieBend umgesetzt
werden. In Microsoft-Infra-
strukturen kénnen durch fokus-
sierte, eintégige Sicherheits-
analysen mit speziellen Tools
viele eventuell vorhandene
Schwachstellen (z.B. fehlende
Sicherheitspatches oder schwa-
che Kennwérter) aufgedeckt
und anschlieBend behoben
werden. Die Sicherheitsiber-
prufung ist for Thr Unternehmen
kostengunstig und wird von
Microsoft im Rahmen der welt-
weiten Sicherheitsinitiative
gesponsert.
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Zur Durchfuhrung der IT-
Sicherheits-Checks haben wir
mit Microsoft eine standardi-
sierte, an Methoden des BSI
IT-Grundschutzorientierte
Vorgehensweise entwickelt.
In Form von kurzen, stichpro-
benartigen Analysen ausge-
wadhlter Einzelsysteme, z.B.
Domain-Controller, Mail-
Server, Web-Server etc., sowie
Interviews mit den entspre-
chenden Systemverantwortli-
chen zu Betriebsprozesse, wie
z.B. Patchmanagement, Backup
etc., wird die Microsoft IT-
Infrastruktur auf Sicherheits-
schwéchen Uberproft.

Angebotskonditionen —
Beantragung eines Teil-
bzw. Vollsponsorings
durch Microsoft

Die Kosten fir einen 1tégigen
Security-Check mit 2 Sicher-
heitsexperten aus unserem
Hause betragen EUR 1.500,00
(netto, zzgl. MwSt. und Reise-
kosten). Aufgrund unseres ho-
hen Zertifizierungsgrades und
der engen Kontakte zu Micro-
soft kénnen wir fur Sie ein Teil-
bzw. Vollsponsoring dieses
Security-Checks durch Microsoft
erwirken.

Die Zielgruppen fur diese von
Microsoft gesponserten
Workshops variieren und wer-
den von Microsoft festgelegt.
Bitte geben Sie uns unverbind-
lich Ihre Kontaktdaten und
Basisinformationen, wir neh-
men daraufhin mit Microsoft
Kontakt auf.

Dr. MORAWIETZ Consulting & Training GmbH - Schwanheimer Strafle 144a - 64625 Bensheim
Telefon +49 (6251) 10 58-0 - Telefax +49 (6251) 10 58 10 - Email: Ifo@MORAWIETZ.de - www.morawietz.com
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AGENDA Microsoft IT-Sicherheits-Check

09:00 - 09:30 Uhr Vorstellung der Teilnehmer
EinfUhrung IT-Sicherheits-Check: Ziele, Vorgehensweise, Ergebnisse

09:30 — 10:00 Uhr Know-how-Transfer: Die Sicherheitsstrategien von Microsoft
10:00 - 15:00 Uhr: Vor-Ort-Analyse der Systeme
Fokus: Microsoft Infrastruktur
15:00 — 16:00 Uhr: Konsolidierung der Ergebnisse
16:00 - 17:00 Uhr: Abschlusspréasentation:

Schwachstellen und Handlungsempfehlungen.
Definition der néchsten Schritte. Fragen & Antworten.

Ablauf des Microsoft IT-Sicherheits-Check

EinfGhrung

Der Tag startet, nachdem wir eine Verschwiegenheitserklarung unterschrieben haben, mit einer ca. einstindigen
EinfGhrung. Hierbei stehen vor allem die Vorstellung lhrer Mitarbeiter (Aufgabenbereich), Dr. MORAWIETZ
GmbH sowie die generelle Vorgehensweise (Orientierung an Methoden des BSI IT-Grundschutz) wahrend der
Analyse im Vordergrund. Ein Ausblick auf die Microsoft Sicherheitsinitiative (Fokus Patch-Management) rundet
die EinfUhrung ab.

Analyse der Systeme

Die eigentliche technische Analyse der Systeme wird anhand eines definierten Leitfadens stichprobenartig auf
vorab ausgewdhlten Systemen durchgefihrt. Eine manuelle Verifikation der Ergebnisse (z.B. zur Eliminierung von
False Positives bzw. Passwort-Crack) schliefit die Analyse ab.

Die wahrend des Sicherheits-Check benétigten Tools werden auf einem vom Kunden zur Verfigung gestellten
Notebook (muss Mitglied der Doméne sein) installiert und mit Domain- bzw. Enterprise-Admin-Rechten gestartet.
Aufwendige Konfigurationsénderungen in der Doméne des Kunden (z.B. Anlegen eines Computerkontos) werden
so vermieden. Die Tools fur den Sicherheits-Check bringen wir mit.

Interviews mit ausgewdahlten Gespréchspartnern

Neben der technischen Analyse der Systeme werden im Rahmen des Sicherheits-Checks auch betriebliche Pro-
zesse betrachtet. In Form von Interviews werden die Verantwortlichen zu Themen wie z.B. Patch-Management,
Hardening oder Incident-Handling befragt.

Abschlusspréasentation

Als Ergebnis der IT-Sicherheitsiberprifung werden der IT-Leitung die gefundenen Schwachstellen sowie konkrete
Handlungsempfehlungen aufgezeigt. Fragen & Antworten sowie die Definition der néchsten Schritte runden den
Tag ab.

Abschlussbericht
Samtliche festgestellten Schwachstellen, konkrete Handlungsempfehlungen sowie Vorschlége fur die néchsten
Schritte werden in einem Abschlussbericht dokumentiert.

Termine und Veranstaltungsorte

Der IT-Sicherheits-Check findet bei lhnen Vorort statt. Termine werden mit unseren Sicherheitsberatern direkt
abgestimmt
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